Centrum aplikovaného vyzkumu Dob¥is

Ing. Jan Stanék

Ing. Jan Stanék je odbornym asistentem na Ceském vysokém uéenim technickém v Y
Praze, fakulté elektrotechnické, katedre telekomunikacni techniky.

Ve své odbornosti se vénuje predevsim bezpecnostni problematice, spojené s rapid- : !
nim rozvoje telekomunikacnich siti a digitalizace podnikatelského a spravniho pro- \‘l
stredi.

Chytra / Pripojena zarizeni a jejich vlastnosti

«  Cim se vyznacuji a co maji spolecné.

«  Typické implementace ajejich specifika (HW i SW).

. Bezpecnost chytrych zafizeni z formalniho i neformalniho pohledu (modelovani zra-
nitelnosti a vlastnosti itoénika).

. Praktické priklady bezpecnostnich chyb.

o  Automaticka konfigurace a Over-the-Air Update
. Definice, priklady vyuziti.

3 Moznosti implementace (TFTP, TR-069 a dalsi).
. Hlavni uskali z hlediska bezpecnosti .

Zabezpeceni a sprava uniformnich siti

e  Vyhody a rizika plynouci z uniformity.
. Komplexita versus jednoduchost.
. Autorizace, autentizace a Sifrovani (rozdily, rizika spoléhani na "privatnost sita@").

Metody a zplsoby napadeni chytrych zafizeni a jejich siti:

«  Zplsoby vyhledavan zafizeni a informaci o nich.

«  Praktické ukazky botnetu a analyza jejich funkce (Mirai, Hajime).
. Prakticka ukazka utoku na realny WiFi router (hands-on).

Podminky skoleni
. Max. 16 posluchacli v béhu, Skoleni 1den, 09:00— 16:30.

. Soucasti jsou studijni materialy.
. Soucasti programu je diskuse a konzultace.



