
 

 

Ing. Jan Staněk       
Ing. Jan Staněk je odborným asistentem na Českém vysokém učením technickém v 
Praze, fakultě elektrotechnické, katedře telekomunikační techniky.  
Ve své odbornosti se věnuje především bezpečnostní problematice, spojené s rapid-
ním rozvoje telekomunikačních sítí a digitalizace podnikatelského a správního pro-
středí. 
 
 

Kurz:         Bezpečnost v telekomunikacích 

Chytrá / Připojená  zařízení a jejich vlastnosti 
 
 Čím se vyznačují a co mají společné. 
 Typické implementace a jejich specifika (HW i SW). 
 Bezpečnost chytrých zařízení z formálního i neformálního pohledu (modelovaní zra-

nitelností a vlastností útočníka). 
 Praktické příklady bezpečnostních chyb. 
 
 Automatická konfigurace a Over-the-Air Update 
 Definice, příklady využití. 
 Možnosti implementace (TFTP, TR-069 a další). 
 Hlavní úskalí z hlediska bezpečnosti . 

Zabezpečení a správa uniformních sítí 
 
 Výhody a rizika plynoucí z uniformity. 
 Komplexita versus jednoduchost. 
 Autorizace, autentizace a šifrování (rozdíly, rizika spoléhání na "privátnost sítě"). 

 
Metody a způsoby napadení chytrých zařízení a jejich sítí: 
 Způsoby vyhledáván zařízení a informací o nich. 
 Praktické ukázky botnetu a analýza jejich funkce (Mirai, Hajime). 
 Praktická ukázka útoku na reálný WiFi router (hands-on). 
 
Podmínky školení  
 Max. 16 posluchačů v běhu, školení 1 den, 09:00— 16:30. 
 Součástí jsou studijní materiály.  
 Součástí programu je diskuse a konzultace. 


